Chapitre 2 . LA PROTECTION DES DONNEES A
CARACTERE PERSONNEL

LA PROTECTION JURIDIQUE
DANS L’UNIVERS NUMERIQUE

Quels sont les risques ?

Une donnée a caractére personnel : . : — .
e lLe risque dune exploitation commerciale par des

c’est une trace laissée depuis un ordinateur ou un téléphone qui entreprises, en vue de procéder a un profilage publicitaire ;

est susceptible de permettre son identification directement ou

indirectement (son nom, localisation, adresse IP) e Le risque d’'une exploitation politique par des pouvoirs
publics, afin d’influencer I'opinion publique a l'occasion d’
élections ;

Exemples :

e Le risque d’'une exploitation frauduleuse par des pirates,
qui pourraient, grace aux données collectées, reconstituer
l'identité numérique d’'une personne afin de l'usurper dans
un but malveillant.

Une réglementation est entrée en vigueur pour |::> Document de travail
protéger les données personnelles

e des utilisateurs

e et des salariés
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Il. LAPROTECTION DES ACTIFS
IMMATERIELS DE L’ENTREPRISE

A LE PATRIMOINE IMMATERIEL DE ENTREPRISE

Dans sa stratégie de digitalisation, I'entreprise développe son patrimoine immatériel
personnaliser la relation clients :

e Le site Internet lui permet d’atteindre une cible de clientéle plus large et de développer
son offre (en proposant des services complémentaires, en modernisant son service
aprés-vente)

e Le nom de domaine (I'adresse du site) garantit sa visibilité sur Internet ;

e Les logiciels lui permettent de répondre plus efficacement aux besoins de ses clients ou
aux impératifs de production grace a I'exploitation de données ; Logiciels propriétaires
I'utilisation est strictement encadrée par leur créateur, 'utilisateur ne peut ni modifier,
ni partager le logiciel et Logiciels libres : toute personne a accés au code source du
logiciel, et peut alors I'adapter, 'améliorer et le partager.

® La constitution d’une base de données qui permet de stocker, classer et accéder aux
données collectées ou produites par I'entreprise, favorise la rationalisation des
processus de production.

L'économie numérique est une économie fondée de plus en plus sur le partage :
La logique de mutualisation est présente dans le monde des données : de plus en plus
d’entreprises partagent leurs données (open data) pour stimuler I'innovation.

Un nom de domaine est une adresse sur le web qui

permet d’accéder a un site.

Un site Internet (ou site web) est un ensemble de
pages Web liées entre elles, contenant des fichiers,

documents, images...

Un logiciel est un programme informatique exé-
cuté par un ordinateur et utilisant des données
pour permettre a l'ordinateur d’assurer une tache,

une fonction.

Une application mobile est un logiciel téléchar-
geable sur smartphone ou tablette.

La dématérialisation de I'économie est un facteur de risques pour les actifs
immatériels des entreprises qui peuvent circuler sans entrave et sans frontiére
sur Internet.

Les pratiques malveillantes : |la subtilisation par des pirates (hackers) des
données sensibles de I'entreprise (mettant en péril sa sécurité) et la
reproduction illicite des logiciels ou la divulgation de leur code source (ruinant
les retours sur les investissements réalisés par leurs créateurs).

Les nouvelles menaces : le typosquatting, qui consiste a réserver des noms
de domaine trés similaires a ceux d’entreprises connues, permet au
typosquatteur d’attirer la visite d’internautes pour augmenter ses recettes
publicitaires ou subtiliser leurs données a caractére personnel dans un but
frauduleux.

Les différent: inf

[...] Selon le barométre
établi par le FIC (Forum
International de la Cyber-
sécurité), les entreprises
publiques et privées ont
été largement ciblées par
les organisations pirates,
engendrant des violations
de données en hausse de
20% en 2020.[...]

Les ransomwares [...] Cest la version numérique du
racket : les données de l'entreprise sont prises en otage
par un pirate. Le principe de cette infection est le
suivant : caché dans une piéce jointe, un programme
malveillant chiffre (on dit par erreur «crypte») les
documents stockés dans l'ordinateur qui a été le
premier infecté. Mais en quelques secondes, tous les
fichiers partagés par les différents collaborateurs sont
également bloqués. Impossible de les ouvrir, sauf si
T'on paie une rangon [...]

qui visent les entreprises

Le phishing ou ’'hamegonnage. Tout le monde connait
ces emails usurpant I'identité d’une entreprise privée
ou d’une administration. Mais les cybercriminels ont
beaucoup d’imagination pour concevoir de faux cour-
riers avec le logo officiel. On peut facilement tomber
dans ce piége. Ce sont alors des mots de passe qui
sont récupérés ou l'installation de programmes mal-
veillants qui sexécutent avec le «consentement» de
I'utilisateur. [...]
La fuite de données. Elle peut étre due a l'infiltration
du réseau informatique par un pirate. Mais elle peut
aussi provenir d’un salarié de lentreprise. [...]
Lattaque DDos va consister 2 demander [2 des milliers
d'ordinateurs infectés] de se connecter ou d’envoyer
des données en méme temps vers une cible. Croulant
sous les demandes de connexion ou inondée par des
Gigabit/s de données, cette cible devient en quelques
secondes inaccessible pour tous les internautes.
www.sfr.business.fr, 2 septembre 2021.

A. LA PROTECTION DES SITES INTERNET ET DES LOGICIELS

Le droit d’auteur protege les sites Internet et les logiciels dés leur création et
de maniére automatique (c’est-a-dire sans avoir a réaliser de démarche
particuliére). Il est cependant conseillé d’obtenir la preuve de la date de la
création avec un enregistrement auprés de I’Agence pour la protection des
programmes.

I Protection par le droit d"auteur des sites Interet et des logiciels
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B. LA PROTECTION DES NOMS DE DOMAINE

NOM DE DOMAINE

www.mon-site-internet.fr

v

Bénéfice du nom Pour protéger son nom de domaine,

de domaine au premier il faut le réserver auprés d'un

qui le réserve bureau d’enregistrement (registrar)

accrédité par I'Association francaise

pour le nommage Internet en
coopération (AFNIC).

Protection par I'action

EXTENSION en concurrence déloyale
Choisir un nom de domaine avec I'AFNIC
C. LA PROTECTION DES BASES DE DONNEES
C. LA PROTECTION DES BASES DE DONNEES
Doub|e protection en matiére de bases de données Dans une économie de |'information, les données de I’entreprise sont stratégiques.
Les bases de données bénéficient ainsi d’'une double protection.
/\ => L'architecture de la base-c’est-a-dire I'organisation, la structuration et le classement des données, est
protégée par le droit d’auteur a condition qu’elle soit originale. Le créateur de |la base de données est titulaire
Contenu de la base Architecture de la base des droits moraux et patrimoniaux, et il peut agir sur les terrains de la concurrence déloyale et de la
contrefagon.
=>Le contenu de la base de données bénéficie d’une protection qui permet au créateur de la base de
faire sanctionner le pillage de son contenu par un tiers, afin de garantir la rentabilité des
Droit sui generis Droit d'auteur investissements qu’il a réalisés pour la créer et |'alimenter. (Extraction d’une partie de la base de
données, ou extraction systématique et répétée)
Architecture de la base de Ctilisateur
[...] Le développ idérable de la quantité de | * La pr du « infi i 1» par donnés X -
données nécessite quelles soient ordonnées afin détre | le droit du producteur de base de données. Ce droit Riposas ! e
facilement consultables et mises  jour. Mais peut-on | « sui generis » [c'est-a-dire spécifique, particulier] [...]
protéger une base de données ? a vocation i lutter contre le pillage des bases de 4 Schima
Quels sont les éléments protégeables ? données et permet d'assurer un retour sur RN S | Externe
K Protege: ) investissement au producteur qui prend | Coauole Semanique -
* La donnée. Elle nlest pas protégée le risque de financer les cotits de col- A Sk Nivenu
en principe car il s'agit générale- lecte et de traitement de cette matiére dmisation & - Consepton) Clobal
ment d’une information brute. Il premiére que . Tesd l Op";’:‘:;’i:jgl‘zbu" Clobal
peut en aller différemment si la [...] N = Schéma Global
do-nf\ée I Inc uyTe de FESP':." g Le producteur peut interdire : AT T de Distribution
originale (image ou photographie, — llextraction ou la réutilisation d’une } S .(rlf"""‘ des Données
par exemple), protégée par le droit g partie substantielle du contenu de \ EExbeuton
dauteur. cette base ; I
+ La structure / Parchitecture de la — lextraction ou la réutilisation répétée v
base de données. Elle est protégeable et systématique de parties non substan- Processeur Local de Schéima Conceptusl
par le droit d'auteur sous réserve d'origina- tielles, dés lors que les emprunts excédent Requétes Local Sitel s
lité qui peut se manifester dans le choix ou la manifestement les conditions d’utilisation normale ; L“..]
disposition des matiéres, dans les régles d'organisation de Ia base. [....] = T )
de celle-ci. [...] Editions Francis Lefebvre, 18 octobre 2018. { Tosemem s Eatruion ]'—| Sc:::::l l;;::;m
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D. LA CREATION D’ACTIFS IMMATERIELS PAR LES SALARIES

A qui est reconnue |a titularité des droits quand I'actif immatériel a été créé par un salarié de I'entreprise ?
En principe, le droit d’auteur est reconnu a celui qui a créé I'ceuvre.

C'est le salarié qui a créé I'actif immatériel qui bénéficie du droit d’auteur. Il sera alors nécessaire, pour
I'employeur, d’acquérir des droits patrimoniaux, gratuitement ou contre rémunération.

Mais Les logiciels créés par les salariés, pendant leur temps de travail et dans le cadre de la mission qui leur
est confiée appartiennent a I'entreprise ( les droits patrimoniaux sur le logiciel). Le salarié¢ demeure
propriétaire du droit moral sur le logiciel.




