CHAPITRE 2 LA PROTECTION JURIDIQUE DANS L'UNIVERS NUMERIQUE

DOCUMENTS DE TRAVAIL

I.  LAPROTECTION DES DONNEES A CARACTERE PERSONNEL

A. LA PROTECTION DES DONNEES PERSONNELLES DES UTILISATEURS
@ Comprendre le RGPD en 2 minutes

© Comprendre le RGPD en cing questions

1. Que signifie RGPD ?

2. Définissez le droit a la portabilité

3. Qu'est-ce que le droit a l'oubli?

4, Citez d’autres droits dont bénéficient les utilisateurs :

5. Quelles sont les sanctions applicables aux entreprises qui ne respectent pas le RGPD?
6. Qu’a fait FB pour éviter d’étre soumis au RGPD ?

7. Donnez des exemples d’infractions commises par les entreprises :

B. LA PROTECTION DES DONNEES PERSONNELLES DES SALARIES

EEE) Citez toutes les données que I'entreprise peut collecter sur ses salariés :


https://youtu.be/0m0L86Ul9h0
https://youtu.be/iMD3pWAFXEY

—>

- A partir de cette vidéo, présentez les droits et obligations des employeurs concernant les
données personnelles des salariés

* @ [ 3 Minute RGPD : La Vidéosurveillance au Travail

DOCIT salariés : surfer sur Internet oui, mais avec modération !

[...] En Tespéce, Mme X... avait été engagée par la
société Dubus 2 compter du 9 mai 2006 en qualiré
de responsable juridique opérationnelle. Elle avait été
licenciée pour faute grave (motif : connexions exces-
sives sur des sites non professionnels durant son temps
de travail) par courrier du 27 février 2009 et avait alors
saisi la juridiction prud’homale pour contester le bien-
fondé de la rupture et demander une indemnisation.
[La cour d'appel rejette sa demande.]

La Cour de cassation a confirmé la position de la
cour d'appel, en retenant que celle-ci, constarant que
« Mme X... sétait connectée pendant son temps de
travail a de trés nombreuses reprises a de nombreux

I

sifes extraprofessionnels tels que des sifes de voyage
ou de tourisme, de comparaison de prix, de marques
de prét-a-porter, de sorties et fvénements régionaux
ainsi qua des réseaux sociaux et @ un site de maga-
zine féminin et que ces connexions sétablissaient,
exclusion faite de celles susceptibles de présenter un
caractére professionnel, & plus de 10 000 [...] avait
pu décider (...] gu'une telle utilisation d’Internet par
celle-ci pendant son lemps de travail présentait un
caractére particuliérement abusif et constitutif d'une

Sfaute grave. »

A. Rideau, d'aprés un amét de la Cour de cassation,
www_juritravail.com

? 12. Pourquoi la salariée a-t-elle été licenciée par son employeur ?
13. Pourquoi la Cour de cassation a-t-elle confirmé la décision de la cour d’appel ?

.

Il. LA PROTECTION DU PATRIMOINE IMMATERIEL DE ENTREPRISE

A. LE PATRIMOINE IMMATERIEL DE UENTREPRISE

RECENSEZ LES RISQUES POUR LES ACTIFS IMMATERIELS DE LENTREPRISE

e O Cybersécurité : comment lutter contre les cyberattaques ?
e https://www.tfl.fr/cyberattaques

A. LA PROTECTION DES SITES INTERNET ET DES LOGICIELS

N

) Aprés avoir consulté le site de I'INPI Le droit d'auteur | INPLfr répondez aux questions
suivantes :

1. Quelles sont les ceuvres protégées par le droit d’auteur ?

2. Lorsque I'on est titulaire d’un droit d’auteur sur une chanson par exemple, quels sont les deux
droits que I'on a sur cette chanson ? Expliquez ce que ces deux droits permettent a I'auteur de
la chanson.


https://youtu.be/tJioAISODfw
https://youtu.be/6LtKVBjUUYI?si=O6_JlOdPwbGJ9zcL
http://www.tf1.fr/tf1/jt-we/videos/cyberattaques-les-pme-desarmees-face-aux-pirates-76971360.html
https://www.inpi.fr/comprendre-la-propriete-intellectuelle/les-autres-modes-de-protection/le-droit-dauteur

3. Quelles sont les deux actions en justice qui permettent de protéger le droit d’auteur ? Quelle
est la différence entre les deux ?

[ Vente-Privée.com] doit [...] se battre en justice pour tenter de protéger son site
Internet et sa marque, comme lillustre un arrét de la cour d’appel de Versailles

du 2 juillet 2013, qui opposait Vente-Privée.com 4 la société PMC Distribution, .

qui exploitait le site « Club-Privé.fr » depuis 2005. Dans ce litige, Vente-Privée.com 5. Que reprochait

reprochait 4 PMC Distribution d’avoir reproduit, pour les besoins d’une activité Vente-Privée.com

concurrente, 'architecture de son site Internet. [...] Le site « Club-Privé.fr » 3 la société PMC

utilisait en effet certains éléments caractéristiques de son concurrent, 4 savoir une Distribution ?

dominante de couleurs rose et noire, des rubriques avec de mémes intitulés et

dans le méme ordre, une illustration relevant également de la thématique de la 6. Sur quel

nature, ainsi qu'une structure de site globalement identique. Selon les juges, « la fondement

combinaison originale des caractéristiques de la page d’accueil du site Internet de les juges ont-

la société Vente-Privée.com a été reprise sur la page d’accueil de la société Club- ils condamné

Privé, selon la méme disposition, révélant une impression densemble similaire ». la société PMC

PMC Distribution a donc été condamnée pour contrefagon de droit d’auteur. Distribution ?
www.journaldunet.com \ *

B. LA PROTECTION DES NOMS DE DOMAINE

- Consultez ce site pour savoir comment choisir son nom de domaine :
Acheter et créer un nom de domaine qui vous ressemble - Afnic

- Regardez la vidéo Le typosquatting et lisez le document pour répondre aux questions.

Emmanuel Macron [...] a demandé a récupérer deux
noms de domaine a l'intitulé transparent [réservés par
des tiers] : macron-2022.fr et macron2022.fr, [par la pro-
cédure SYRELI] auprés de TAFNIC. [...]

Les deux noms de domaine « macron2022.fr» ont ainsi été N o Em e e be e Em Em W

transférés 4 Emmanuel Macron par décision de FAFNIC. =

. []

fTTT P rl'-'t'-‘

e

[...]: «[LAFNIC] a considéré que [... ] l'enregistrement
du nom de domaine qui associe le nom d’une personnalité
publique et l'année d'une prochaine échéance électorale,
pouvait étre considéré comme un acte de mauvaise foi "% 5% 10. A partir de ces deux affaires,
du Titulaire.» distinguez typosquatting

[...] I1 arrive en effet que des particuliers ou entreprises : v e
déposent des noms de domaine en rapport avec des per- et cybersquatting et leur intérét

sonnalités publiques, parfois en amont d'élections. Il peut respectif pC!l.ll’ les auteurs
sagir d'une démarche citoyenne (protéger un nom de de ces pratiques.
domaine pour éviter qu'il ne tombe dans de mauvaises 11. Les demandeurs ont-ils dii agir

mains), mais aussi, souvent, de cybersquatting, une pra-

[ il ?
tique qui vise 4 s'approprier une URL [nom de domaine] h ]u.stlce ’ .
dans l'espoir de se la faire racheter pour une somme non 12. Expliquez pourquoi
négligeable. les demandeurs ont obtenu gain
A propos d'une décision de 'AFNIC, de cause dans chacune

WWW. com, 28 d e 2021.

de ces affaires.

X,



https://www.afnic.fr/noms-de-domaine/tout-savoir/creer-un-nom-de-domaine/
https://www.ohmymag.com/arnaque/cyberattaques-voici-les-menaces-qui-pesent-sur-vous_art118897.html

A Torigine du litige, I'extraction systématique, par
entreparticuliers.com, des données contenues dans la
base de données immobilieres du site leboncoin.fr.
Plusieurs utilisateurs de ce site s'en sont Plaints.

La société LBC [Le Bon Coin] a ainsi assigné en 2017
son concurrent afin de faire cesser ces pratiques, sur
le fondement du droit sui gm'erfs des Producteurs de
bases de données [...].

Le 1% septembre 2017, le tribunal de grande instance
de Paris condamne entreparticuliers.com [...]

La Cour d’appel, saisie par la société entreparticu-
liers.com, confirme la qualification de base de données
du site leboncoin.fr et la qualité de producteur de la

C. LA PROTECTION DES BASES DE DONNEES

[-..] En revanche, la
Cour d'appel retient
que les données
extraites et réutili-
sées par entreparti-
culiers.com étaient
bien qualitaﬁvement
substantielles, en
considérant que les données étaient contenues dans
une «sous-base» de données du site leboncoin.fr, a
savoir la catégorie immobiliére, et sur la base d’une
large série de documents comptables et techniques
justifiant de ses investissements financiers, matériels

société LBC, ainsi que
les mesures de répara-
tion prononcées par le
tribunal [20 000 € de
dommages-intéréts].

et humains, présentés par la société LBC en appel.
La cour d’appel établit ainsi I'évaluation du préjudice
financier de la société LBC a 50 000 euros.

A propos de I'arrét de la Cour d'appel de Paris
du 2 février 2021, www.ugge.com.

Le web scraping consiste

a extraire des informations,
textes ou données de sites
internet pour les réutiliser.

16. Pourquoi Le Bon Coin a-t-il agi en justice contre la société Entreparticuliers.com ?
17. Le litige portait-il sur une atteinte a I'architecture de la base de données ou a son contenu ?
18. Pourquoi la Cour d'appel a-t-elle condamné la société Entreparticuliers.com ?

D. LA CREATION D’ACTIFS IMMATERIELS PAR LES SALARIES

[...] Traditionnellement, le droit d’auteur appartient
au seul créateur de loeuvre, et ce quand bien méme
l'auteur est salarié et réalise la création protégée dans
le cadre et en exécution de son contrat de travail. La
situation est cependant bien différente s'agissant des
logiciels. En effet, le Code de la propriété intellectuelle
prévoit que les droits sur les logiciels sont dévolus
automatiquement & l'employeur [...], seul habilité a
exercer ces droits sans qu'il soit nécessaire d'organi-
ser contractuellement le transfert de droit et ce en
application de la loi. [...] Le logiciel doit avoir été
créé postérieurement 4 la conclusion du contrat de
travail. [...]

Ce régime exceptionnel autorise lemployeur 4 béné-
ficier des droits patrimoniaux sur le logiciel. En
revanche, le salarié conserve les droits moraux. Aucune
disposition ne prévoit de rémunération supplémentaire
de l'employeur au profit du salarié, créateur de logiciel.

[...] Le logi-
ciel créé par
le salarié hors
du cadre de sa
mission reste
sa propriéteé.
L'employeur
désireux d'en
acquérir les
droits devra
formuler une offre d'achat, que le salarié est libre
d'accepter ou non. Dés lors que le logiciel a été créé
hors du cadre du contrat de travail, le régime général
de cession des droits d'auteur, qui prévoit que la ces-
sion des droits patrimoniaux sur le logiciel peut étre
totale ou partielle, a vocation a s'appliquer. Une telle
cession implique qu'un accord soit trouvé sur le prix
de cession. [...]

A.-L. Villedieu et M. Ollivier, Les Echos, 2 aoiit 2017.

By  CAS PRATIQUE :

Expliquez a votre client qui est employeur, quels sont ses droits lorsqu’un salarié fait une création
dans le cadre de son travail :

Cas 1: Le salarié a créé un site internet

Cas 2 : Le salarié a créé un logiciel



