CHAPITRE 2 : LA PROTECTION JURIDIQUE DANS L'UNIVERS NUMERIQUE

I. LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

Qu’est-ce gu’une donnée a caractéere personnel ?

Une donnée a caractére personnel : c’est les traces laissées depuis un ordinateur ou un téléphone qui
sont susceptibles de permettre son identification directement ou indirectement (son nom,
localisation, adresse IP)

Exemples de données personnelles : les sites visités, la localisation, le nom, le temps de connexion, le
numéro de téléphone, I'age, le sexe, I'empreinte digitale, 'adresse IP, les mouvements sur les réseaux
sociaux, les achats sur internet (habitudes d’achats), les coordonnées bancaires (RIB), avis d’imposition
des internautes, les conversations (enceinte Alexa), fréquences cardiaques.

Quels sont les risques ?

Le traitement de ces données comporte des risques. Certains sites internet fondent leur modele
économique sur I'exploitation de ces données donc le risque est la collecte et 'utilisation de ses données
personnelles, la revente des données collectées a d’autres entreprises, usurper une identité ou
commettre des actes de cyber-malveillance.

La navigation sur internet, les applications pour smartphone et les outils digitaux utilisés par les
entreprises conduisent les personnes a livrer de plus en plus d’informations qui permettent, directement
ou indirectement, de les identifier. Ces données, dites « a caractere personnel » (adresse ip, prénom,
nom, coordonnées, localisation, go(ts, habitudes...) réveélent une part importante de la vie privée des
individus et doivent, a ce titre, étre protégées car le traitement de ces données par d’autres personnes
comporte plusieurs risques :

e Le risque d’'une exploitation commerciale par des entreprises, en vue de procéder a un profilage
publicitaire ;

e Le risque d’une exploitation politique par des pouvoirs publics, afin d’influencer l'opinion
publique a I'occasion d’élections ;

e Le risque d’une exploitation frauduleuse par des pirates, qui pourraient, grace aux données
collectées, reconstituer l'identité numérique d’une personne afin de l'usurper dans un but
malveillant.

L'usurpation de I'identité numérique c’est collecter toutes les données a caractere personnel d’une autre
personne afin de se faire passer pour elle (sur un site de réseau social) dans un but qui peut étre
malveillant (tenir des propos violents, contracter une dette).

L'usurpation de I'identité numérique est une infraction pénale (peine d’'emprisonnement et amende).

Le fait d’usurper l'identité d’'un tiers ou de faire usage d’'une ou plusieurs données de toute nature
permettant de I'identifier en vue de troubler sa tranquillité ou celle d’autrui, ou de porter atteinte a son
honneur ou a sa considération

Quelles sont les sanctions ?

La victime peut également obtenir des dommages et intéréts en réparation du préjudice subi.

Larticle 226-4-1 du Code pénal réprime le délit d’usurpation d’identité en sanctionnant d’'un an de
prison et de 15 000 euros d’amende.

A. QUELS SONT LES DROITS ET OBLIGATIONS DE L’ ENTREPRISE VIS A VIS DES UTILISATEURS ?

LE RGPD s’engage a mettre des limites, encadrer les entreprises qui récoltent des données personnelles
et protéger les citoyens, les employés, et les salariés.
Tous les pays de I'Union européenne et les entreprises de I'Union européenne sont concernés.



Il a pour objectif de consolider le droit des personnes, renforcer les pouvoirs des autorités européennes,
et responsabiliser les entreprises qui traitent les données a caractere personnel.
Les entreprises peuvent étre sanctionnées par le RGPD.

Citez des droits des personnes sur leurs données a caractéere personnel
Le droit des personnes sur les données a caractere personnelles :
e Le droit d’opposition : toutes personnes peut refuser que vous traitiez ces données y compris a
des fins de profilage marketing ou de marketing direct
Le droit d’acces : chaque utilisateur doit avoir un accés sur ses données personnelles
Le droit de rectification : la personne a le droit de demander a ce que ses données soient rectifiés
Le droit a l'oubli : les données des personnes qui en font la demande doivent étre supprimés dans
les meilleur délais, si ces données ont été transmise a des tiers, il faut les en informer pour qu’ils
les effacent : le droit d’oubli n’est pas absolu
Droit a I'information des internautes
Un homme politique a demandé a ce que ses données concernant son affaire de pédophilie
soit supprimé a Google cependant le droit a I'information des internautes donc le site a le
droit de laisser ses données
e Le droit a la limitation du traitement des données personnelles : une personne peut demander de
ne pas traiter ses données ce qui octroie seulement le droit de les stocker
Droit a la sécurisation des données des données personnelles : les données doivent étre sécurisés
Droit au refus des traitements automatisés : droit au refus du traitement des données par des IA

Le RGPD a introduit une logique de responsabilisation (« accountability ») : les entreprises doivent
anticiper les risques d’exploitation malveillante des données a caractére personnel qu’elles collectent et
analysent. Elles doivent pouvoir prouver, a tout moment, qu’elles respectent la réglementation en la
matiere.

Pour assurer leur mise en conformité avec le RGPD, les entreprises sont guidées par des principes :

® Le principe du « privacy by default », qui les enjoint d’assurer, dés le départ, le plus haut degré
de protection des données ;

® Le principe du « privacy by design », qui impose aux entreprises de prévoir, dés la conception
d’un nouveau produit ou d’une nouvelle procédure qui nécessitera I'exploitation de données
personnelles, des mesures préventives de sécurisation de ces données (mise en place d’'un
registre de traitement des données pour récapituler les données collectées et les mesures mises
en place, réalisation d’une analyse d’impact permettant de prévenir les risques d’atteinte a la vie
privée, rédaction d’'une charte de protection des données personnelles )

Les entreprises sont incitées a désigner un délégué a la protection des données (data protection officer
dpo), chargé de veiller a la fois au respect du RGPD dans I'entreprise et a I'adaptation permanente des
processus mis en place avec I'évolution technologique (démarche d’amélioration continue).

Présentez la CNIL

Le CNIL : c’est la commission nationale de I'informatique et des libertés (CNIL) qui garantit le respect du
RGPD, en France, par les entreprises et les administrations.

Le CNIL a le pouvoir de sanctionner les entreprises. Les sanctions vont d’un simple avertissement a une
amende pouvant aller jusqu’a 20 millions d’euros et pour les multinationales cette amende peut aller
jusqu’a 4 % du CA.

Accompagner les entreprises dans la mise en place du RGPD, contréler et sanctionner les entreprises, la
CNIL recoit les plaintes des utilisateurs ou professionnels pour enquéter et sanctionner, les particuliers
peuvent s’adresser a la CNIL lorsqu’on ils se posent des questions ou qu’ils veulent des informations




B. QUELS SONT LES DROITS ET OBLIGATIONS DE 'EMPLOYEUR VIS-A-VIS DE SES SALARIES ?

Lentreprise collecte des données telles que :

Le nom, l'age, le sexe, date de naissance, situation personnes (marié, célibataires), études, salaire,
I'adresse postale, adresse mail, numéro de téléphone, les mails, les sites internet visité, le numéro de
sécurité sociale, les coordonnées bancaires, si téléphone, ordinateur de fonction : la localisation, les
appels, les SMS, navigation internet, images de caméra de vidéosurveillance

Cependant I'employeur se doit de respecter le RGPD :

Il ne peut collecter que les données personnelles nécessaires a la gestion de ses salariés, il doit sécuriser
les données personnelles collectées, il doit permettre aux salariés de pouvoir exercer les droits du RGPD
(droits d’information, droits de rectification, droits de suppression)

Lemployeur a le droit d’encadrer I'utilisation des outils numériques par les salariés. Cependant il doit
respecter leur vie privée et le secret de leur correspondance.

Lemployeur peut lire les SMS ou les mails provenant du téléphone professionnel cependant, si 'employé
écrit Personnel dans son message ou son mail, 'employeur ne pourra pas s’en servir contre 'employé.

Vidéosurveillance :

Le systeme de vidéosurveillance doit définir un objectif Iégal ou légitime

e Les caméras peuvent étre placées aux | e Pas permanent
entrées, sorties, issu de secours, zone | @ Filmer un employé sur son poste de

de marchandise travail (sauf circonstance : un employé qui
e Seules les personnes habilitées par manipule de I'argent mais il ne sera pas
I'employeur peuvent dans le cadre de filmé il faut filmer la caisse ou sur ses
leur fonction visionner les images gestes)
enregistrées comme le responsable de | e Les zones de pauses/repos, les toilettes,
la sécurité les locaux syndicaux représentants du
e Les panneaux prévenant de la personnel

vidéosurveillance avec I'existence du
dispositif, le nom du responsable, le
but du dispositif, la durée de
conservation des enregistrements, la
possibilité d’adresser une réclamation
aupres la CNIL, la procédure pour une
demande d’accés aux enregistrements
pour les personnes concernées

e Informer les personnes concernées
gu’elles sont filmées au moyen d’une
note de service ou indiquer sur le
contrat de travail




Il. LA PROTECTION DU PATRIMOINE IMMATERIEL DE ENTREPRISE

Dans sa stratégie de digitalisation, I'entreprise développe son patrimoine immatériel pour
optimiser son mode de production de biens et de services et personnaliser la relation clients

e Le site Internet lui permet d’atteindre une cible de clientéle plus large et de
développer son offre (en proposant des services complémentaires, en modernisant
son service apres-vente)

e Le nom de domaine (I'adresse du site) garantit sa visibilité sur Internet ;

e Les logiciels lui permettent de répondre plus efficacement aux besoins de ses clients
ou aux impératifs de production grace a I'exploitation de données ;

e La constitution d’'une base de données qui permet de stocker, classer et accéder
aux données collectées ou produites par I'entreprise, favorise la rationalisation des
processus de production.

Logiciels propriétaires I'utilisation est strictement encadrée par leur créateur, I'utilisateur
ne peut ni modifier, ni partager le logiciel

Logiciels libres : toute personne a acces au code source du logiciel, et peut alors 'adapter,
I'améliorer et le partager. L'économie numérique est une économie fondée de plus en plus
sur le partage :

La logique de mutualisation est présente dans le monde des données : de plus en plus
d’entreprises partagent leurs données (open data) pour stimuler I'innovation.

La dématérialisation de I'économie est un facteur de risques pour les actifs immatériels des
entreprises qui peuvent circuler sans entrave et sans frontiére sur Internet.

Les pratiques malveillantes : |a subtilisation par des pirates (hackers) des données sensibles de
I'entreprise (mettant en péril sa sécurité) et la reproduction illicite des logiciels ou la divulgation de
leur code source (ruinant les retours sur les investissements réalisés par leurs créateurs).

Les nouvelles menaces : le typosquatting, qui consiste a réserver des noms de domaine tres
similaires a ceux d’entreprises connues, permet au typosquatteur d’attirer la visite d’internautes
pour augmenter ses recettes publicitaires ou subtiliser leurs données a caractére personnel dans
un but frauduleux.

A. LA PROTECTION DES SITES INTERNET ET DES LOGICIELS

Le droit d’auteur protege les sites Internet et les logiciels des leur création et de maniere automatique
(c’est-a-dire sans avoir a réaliser de démarche particuliere). Il est cependant conseillé d’obtenir la
preuve de la date de la création avec un enregistrement aupres de I'’Agence pour la protection des
programmes.

Le droit d’auteur confére au créateur du site Internet ou du logiciel deux types de prérogatives :
++Droit patrimonial (qui a une valeur pécuniaire) : le droit exclusif d’exploiter son ceuvre,
d’autoriser sa reproduction contre rémunération (licence d’exploitation) ;

+ Droit moral qui lui permet d’autoriser ou non la divulgation de son ceuvre, de revendiquer

sa paternité et de s'opposer a sa dénaturation.

En cas de violation par un tiers du droit d’auteur, I'auteur peut agir en justice sur deux

fondements :

e L'action en concurrence déloyale en cas de détournement de la clientéle. C’est la
responsabilité civile qui va étre engagée : elle permet d’obtenir le versement de
dommages-intéréts en réparation du préjudice subi (baisse du chiffre d’affaires, déficit)
I'entreprise victime peut également obtenir I'arrét des pratiques constitutives de concurrence
déloyale et la publication du jugement de condamnation ;

e Laction en contrefacon contre le tiers qui a violé son droit d’auteur. Cette action



permet de sanctionner pénalement le contrefacteur par des peines d’amende et
d’emprisonnement et d’obtenir des dommages-intéréts en réparation du préjudice
causé (manque a gagner, atteinte a I'image). Le juge ordonne la cessation des actes de
contrefacon et la destruction des produits contrefaits.

B. LA PROTECTION DES NOMS DE DOMAINE

Pour protéger son nom de domaine, il faut le réserver auprés d’un bureau
d’enregistrement (registrar) accrédité par I'’Association francaise pour le nommage

Internet en coopération (AFNIC).

Le choix du nom de domaine est libre. La regle du « premier arrivé, premier servi » s'applique : le nom
de domaine est attribué au premier qui procéde a sa réservation. Il est donc nécessaire de vérifier au
préalable que le nom de domaine choisi est disponible.

Les juges sanctionnent le cybersquatting, qui consiste a réserver un nom de domaine évoquant ou
reprenant une marque, un nom commercial ou un nom de famille, si cette pratique conduit a tirer profit
ou a nuire a la notoriété d’une entreprise ou d’une personne physique.

En cas de violation du nom de domaine d’une entreprise, elle peut agir en concurrence déloyale pour
obtenir la réparation du préjudice (dommages intéréts). Mais ne peut pas agir en contrefacon, la
réservation du nom de domaine ne lui conférant pas un titre de propriété industrielle.

Aussi, pour renforcer la protection de son nom de domaine, I'entreprise peut-l'enregistrer comme
marque aupres de I'Institut national de la propriété industrielle (INPI) : elle bénéficie alors d’un
monopole d’exploitation d’'une durée de dix ans (renouvelable) et peut agir, en cas de violation par un
tiers, sur le terrain de la contrefacon.

C. LA PROTECTION DES BASES DE DONNEES

Dans une économie de I'information, les données de I'entreprise sont stratégiques.

Les bases de données bénéficient ainsi d’une double protection.

] L'architecture de la base-c’est-a-dire I'organisation, la structuration et le classement des données, est
protégée par le droit d’auteur a condition qu’elle soit originale. Le créateur de la base de données est
titulaire des droits moraux et patrimoniaux, et il peut agir sur les terrains de la concurrence déloyale et
de la contrefagon.

[ILe contenu de la base de données bénéficie d’'une protection qui permet au créateur de la

base de faire sanctionner le pillage de son contenu par un tiers, afin de garantir la rentabilité

des investissements qu’il a réalisés pour la créer et I'alimenter. (Extraction d’'une partie de la

base de données, ou extraction systématique et répétée)

D. LA CREATION D’ACTIFS IMMATERIELS PAR LES SALARIES

A qui est reconnue la titularité des droits quand I'actif immatériel a été créé par un salarié de
I'entreprise ?

En principe, le droit d’auteur est reconnu a celui qui a créé I'ceuvre.

C’est le salarié qui a créé I'actif immatériel qui bénéficie du droit d’auteur. Il sera alors nécessaire, pour
I'employeur, d’acquérir des droits patrimoniaux, gratuitement ou contre rémunération.

Mais les logiciels créés par les salariés, pendant leur temps de travail et dans le cadre de la mission qui
leur est confiée, appartiennent a I'entreprise ( les droits patrimoniaux sur le logiciel). Le salarié
demeure propriétaire du droit moral sur le logiciel.



